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Fake news vs Desinformacion
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Tipos de desorden P W,
informativo: %
Q i o
:* ' g
- Informacion erronea: contenido falso, |
a veces se transmite con el };_ . m
convencimiento de aue es veridico. $
- Informacion maliciosa: informacion ' ¥

con la intencion de dafar. intentar M
periudicar a una persona, grupo o - S
pais.

Desinformacion: informacion falsa.

erronea o enganosa aue se transmite

de forma deliberada v sistematica que

puede causar danos publicos.
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Informacion erronea Desinformacion Informacion maliciosa (y desinformacion)

Los responsables de la filtracion del video sexual de
Santi Millan han sido identificados

".;ElMuukY«ﬂuo {
3 l ] Adian As3ange Na eMpPEZIcO 3 10AEST CAlSLaS 3l 33ar 0N CAtaldn Pars POy 3
\on muandestantes

o [ acvor ha confirmadio e se ha convegusde dentificar a bos cutpables sels meses dospucs de bo sureaS
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Setze jutgas d'un jutjat mangen felge d'un penjat
fuet Barga COLLONS rence!!l!

o Saotl Milkin vesche 2 hablor sobne su video sthmes "Creo que extn s marny asecdinion

0 Julin.n m' . .

Falso.. El Mundo, el estupido, Today, manana,
siempre.

Chiquis™ 1! No estais un

hartas de que el
ospital esté siempre
colapsado x inmigrantes?

Porque yo si LJ
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Vocabulario esencial 2

- Bots y trols @
- Infodemia
 Fact-checking

« Astroturfing

« Prebunking vs debunking

4

Articulo “Glosario de la desinformacion. mas
de 15 conceptos bdsicos para no perderte”



https://learntocheck.org/item/glosario-de-la-desinformacion-mas-de-15-conceptos-basicos-para-no-perderte/
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Autor: Bill Bramhall, The
New York Daily News
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La desinformacion no es un fenomeno

nuevo... pero las mentiras del siglo __. *

XXI tienen nuevas caracteristicas: d\ N

« Mas numerosas

- Mas sofisticadas

« Virales: Las informaciones falsas ,
tienen el 70% mas de probabilidades g
de ser retuiteadas (MIT). |
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Digital News Report 2024 en Espana
(Universidad de Navarra)

PREOCUPACION POR LOS BULOS EN INTERNET (2018 - 2024)

[Q_FAKE_NEWS_1] INDIQUE EN QUE MEDIDA ESTA DE ACUERDO CON LA SIGUIENTE FRASE. "EN LO RELATIVO A LAS NOTICIAS POR INTERNET, ME PREOCUPA QUE ES CIERTO Y
QUE ES FALSO." (N - 2000).
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Un 70% de los encuestados esta preocupado por la
desinformacion en Internet. La media de 47 paises es el
59%.

Los suscriptores de noticias digitales perciben menor riesgo
de desinformacion (59%) que aquellos que optan por
noticias gratuitas (72%).

El 37% de los esparioles evita las noticias, 8 puntos mas
gue en 2023 y 2 puntos menos que la media.

Los jévenes evitan mas las noticias (44%) que los mayores
de 35 anos (35%).

El 44% de los espanoles afirma sentir fatiga informativa.
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AUMENTO DE LA EVASION DE NOTICIAS ENTRE 2023 Y 2024 EN ESPANA

[Q1D1_2017] ;CONSIDERA QUE USTED ACTUALMENTE INTENTA DE FORMA ACTIVA EVITAR CONSULTAR LAS NOTICIAS? (EN 2023 N - 2031; EN 2024 N - 2060).
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Fuente: Digital News Report 2024 en Espana (Universidad de Navarra)




IMILCC

EL FENOMENO HOY

Las personas de +65 anos compartieron 7

veces mas enlaces a paginas de fake news

en FB durante las elecciones de 2016 en

EE.UU. (Guess, Nagler and Tucker, 2019)
En Espana, cuanto mas escorados a la
derecha, mas vulnerables a la
desinformacion (Disinformation as a
Widespread Problem and Vulnerability
Factors Toward it: Evidence From a
Quasi-Experimental Survey in Spain,
2022)

Who is vulnerable to #disinformation?

“The further right the respondents placed themselves
on the political

spectrum, the more vuinerable they were to
information disorders"
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Figure 11 Segreantation iree.



https://ijoc.org/index.php/ijoc/article/view/18674/3837
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Los instigadoresy las estrategias de la desinformacion

| !' -

Video: Carme Colomina, investigadora del Cidob experta en desinformacién



https://learntocheck.org/item/los-instigadores-y-las-estrategias-de-la-desinformacion/

8 IMILCC QUIEN NOS ENGANA Y POR QUE

ST

Fuente: Industrialized Disinformation. 2020
Global Inventory of Organized Social Media
Manipulation
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https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/02/CyberTroop-Report20-Draft9.pdf

9 IMILCC QUIEN NOS ENGARNA Y POR QUE

La desinformacion es un negocio

2020)

- Las webs de fake news ganaron 250 millones 7o L
de dolares en 2019. Google se llevo el 40%.
(Global Disinformation Index)




10

IMILCC

QUIEN NOS ENGARA Y POR QUE

[.a desinformacion es un
fendmeno multifactorial:

Motivos economicos
Causas politicas

Razones sociales
Cuestiones psicologicas...
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Queé son los sesgos cognitivos y como influyen en la desinformacion

Video: Begona Diaz, psicologa y profesora de la UIC



https://learntocheck.org/item/que-son-los-sesgos-cognitivos-y-como-influyen-en-la-desinformacion/

12 IMILCC QUIEN NOS ENGANA Y POR QUE

NUESTRO CEREBRO ) B
NOS ENGANA: N B3EE

« Sesgo de confirmacion
« Sesgo de anclaje

« Sesgo de arrastre

- Disonancia cognitiva

- La verdad ilusoria

Articulo sobre sesgos cognitivos


https://learntocheck.org/item/sesgos-cognitivos-como-nos-enganamos-a-nosotros-mismos/

13 IMILCC QUIEN NOS ENGANA Y POR QUE

...y todo ello aderezado por cambios en el
paradigma de la informacion: 20202

Internet Minute
facebook . /

/

« Inmediatez

« Volumen

- De informacion periodica
a constante

NETFLIX Sl

Y ademas...
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;Como nos afecta?

Derechos
Democracia

Convivencia
Salud
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Tiene un impacto directo en nuestras P 5 g 77 verficartve ST

vidas: Esta foto de un hombre con el
mensaje 'los ninos trans son
sexis' es un montaje

“Minar los derechos LGTBIQ+, su
bienestar, su dignidad, su integridad
fisica y emocional, su movilizacion
politica y su libertad de expresion”
(European External Action Service)

- Mujeres y movimiento feminista

- Migrantes

- Otras personasy colectivos minoritarios o
marginalizados
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:La desinformacion perjudica la salud?

learn
to chetl)

y / > . =
MARCFORTES

ENFERMERO

Video: Marc Fortes. Enfermero e impulsor del provecto sobre salud “Infermera virtual”



https://learntocheck.org/item/la-desinformacion-perjudica-la-salud/
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DESINFORMACION: COMO NOS AFECTA

Maria Ressa: “El obhietivo
de las oneraciones de
desinformacion va no es
aue creas en algo. sino
que desconfies de todo”
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ELPAIS

Internacional e i

El fundador de InfoWars, Alex Jones, condenado
a pagar 965 millones de délares a las familias de
la matanza de Sandy Hook

"La verdad se impone y quicnes se aprovechan ded dolor ajeno lo acaban pagando”
It declarado una de las demandantes

Erica Lafferty

HLIA DE SANDY w008

quellos que se

ELPAIS
Intcrnacional e e e e e e

Decenas de miles de rohinyis demandan a
Facebook por fomento del discurso de odio

Low refuglados de b minoria musalmana reclaman 150000 mallones de délares a ln
emgresa, que admmio parte de calipa en 2008

s L Pl

Ltey
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- Ultima Hora O

Sucsos [0

Prlmef caso en Mallorca: Imputados tres menores por
hacer un montaje porno con Inteligencia Artificial

Nanipuieron fotos de tres compalenss de 14 ahos con programas de LA y be Guandls Chal ha esclwecido ol caso

* Qud 23 un ‘deaplaken?
* Lo Guardia Civl descubee » atres 20 sidos impicados en of montape pormo con istefigeechs Arshicel de Felenty

La Fiscalia abre una investigacion por los desnudos
con IA en Almendralejo

* Dero Conaaar mars 55 s Surones (08 N Meraieaco 3 15) 50 0t posds Inpetar Migun Geia e s Techas

* Arshivark s Couns pars 108 gon 52 apan cur@iso M A 1k 308 v3 158 tAngan ue s condenans sa50n L by del marar

Un afio de carcel para una pensionista
de Tortosa por tuitear un video de
Brasil acusando falsamente a ‘'menas’

o L mujer B 000 condenad DO Un RO Gu 0040 ¥ 20 Cubard sntiar an DOSOn 5o Aelngue en dos Wics
— [T -
Cataluiia a

MODCMS FALSAS

Primera condena en Espana por difundir ‘fake
news’ sobre los menores migrantes

Un guardia civil acepta 15 meses de carcel por publicar en Twitter el video de una
agresion ocurrida en China y atribuirlz al colectivo
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Berlin hoy contra Soros , Gates y Cabal.

Tradueix el tuit

9:51 p. m. : 29 d’ag. de 2020 - Twitter Web App
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Seleccion espaiiola

De meter la mano en los bolsos a

meter en su debut con la seleccion

absoluta con 16 afios... Lamine Yamal
Debuta con la seleccion 16 anos y 57 dias
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Contenido impostor

Seleccion espaiola

De meter la mano en los bolsos a
meter en su debut con la seleccion
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Contenido
manipulado

Font: EFE Verifica, Paiporta
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Sefora naranja queda usted confinada durante 7 dias
por protocolo de sanidad.
Ha merecido la pena la inversion del dinero del test

Contenido enganoso
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Contenido fabricado / 0

Being a father in Gaza is like this

Deepfakes ==

Rescatado con vida un bebé en Catarmoja, Comumitat Vaenciana, victima del
DANA despudés de caatro dias atrapado, Hasta el momento no se habla podldo
Iocnrnnnadlodosulmnohc al ha sido lecalizada horas despué
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Deepfake

Jegoohocldo

3 =
(@ restetoPe
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Click on the person who is real

Which face is real



https://www.whichfaceisreal.com/
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AP

AP The Associated Press © i~ m
Breaking: Two Explosions in the White

House and Barack Obama is injured

& Reply T3 Reotweet W Favorite *ee More

Hackeo
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A% ELMUNDO O

= ‘ E ELPAIS @
Muere un voluntario que participaba en €l ensayo de ia hel_pais
vacuna de AstraZenecs contra el Covid en Brasil . ULT'MA HORA |
: L- Investigadores de EE UU han
A encontrado una molécula que
,P.'} 12 ,Q' rejuvenece los cerebros
A /‘ ';—,-:—3,5 envejecidos y permite recuperar la

q . l X :
emc memoria. Este hallazgo estimula
i AStraz a z & la busqueda de una cura para el

:

=t~ "«j 1 élghéimgr bit.ly/3NoNMNJ C l lebCll t O

ciberanzuelo

Munie Un valuntacio Gue Barticipang on ol ansayo e Vacuns oe Ast

ULTIMA HORA

EL PAIS
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ELPAIS

Comunicacion y Medios

]

El presidente de Efe pide perdon por la
publicacion de dos noticias falsas durante la
ultima semana

Miguel Angel Oliver convoea al consejo de administracion de la agencia publica tras
difundir este martes la falsa muerte del escritor Fernando Aramburu v hace unos
dfas la supuesta colisién de un helicoptero contra la Torre de Cristal de Madrid

Manel, el hombee que pasd 35 afios en coma tras ura
caida: *Ma dormy con 22 afas y me desperté con 58*

aipkyl)

Errores
periodisticos
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SI'CAMBIAS DE SEXO Y LE PEGAS A UNA MUJER...

- NO TEEUEDEN ACUSAR DE VIOLENCIA DE GENERO.

' “
: 1 month to save
' - the World. '
b - ‘;, - Hahagandc.l,o
|4 AS desinformacion a
B Ve través del humor
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e

=all 112:20 PM

& Amazon_ES [ [

Hola,

su envio se entrego el
25/01-2022 en el punto de
entrega. Vea donde puede
recoger su paquete aqui:
http:/[ahmadisa.com/www/?
8pwnKesuPwr7s5

Estafas: phishing,
smishing, vishing

Articulo sobre estafas digitales



https://learntocheck.org/item/estafas-en-internet-como-intentan-enganarnos/
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MALDITA CIENCIA

Que son los 'chemtrails' y de donde ha salido esta T eo ]:'1, as d e la

conspiracion de la que no hay ninguna evidencia
cientifica

conspiracion

- Explicaciones simples ante la
complejidad y la incertidumbre

 Historias emocionales

« Formar parte de un grupo
“privilegiado”

ARTICULO: Teorias de la
B conspiracion



https://learntocheck.org/item/que-son-las-teorias-de-la-conspiracion/
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Algunas estrategias:

- Bots y trols para pervertir el
debate
« Metamorfosis tematica
« Alud de datos e informacion
- Tertulianos, gamers e
influencers




IMiLCC MIL MANERAS DE ENGANAR

Verificacion: un ciclo que nunca acaba

1| 2 |8

Manipulation Seeding campaign
campalgn planning across social platforms
and origins and web

Media
5 | = Manipulation
Adjustments by Life Cycle 3 @)

manipulators
tonew

environment Respanses by

industry, activists,
politicians, and
journalists

4 |C

Mitigation

Fuente:
mediamanipulation.org
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;Qué mas podemos hacer?

e Sospechar, pero sin cinismo
- No compartas lo que te parezca
extrano

- Contrasta, verifica

- Alerta a tu circulo ante contenido
sospechoso y explica las

herramientas
de verificacion que conoces

« Comparte el conocimiento

. \(\Qormr, o
=
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LINK VIDEO



https://learntocheck.org/item/cambio-climatico-desinformacion-por-interes/
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Desinformacion
electoral

L

- Deslegitimacion del sistema y del proceso
electoral

« Influencia estrangera
« Temas de la agenda nacional
« Gradacién temporal: en las ultimas 72 horas

« Intencion de interferir en los resultados y en la
confianza a largo plazo.

ARTICULO: Desinformacioén electoral



https://learntocheck.org/item/desinformacion-electoral-o-el-desgaste-de-la-democracia/

GRACIAS!
IMILCC
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